PREFEITURA MUNICIPAL DE PONTO CHIQUE
CNPJ : 01.612.500/0001-47

ESTUDO TECNICO PRELIMINAR

No: 12 Data: 28/01/2025 Descricéo CONTRATACAO DE EMPRESA PARA

01- Informagdes Iniciais

01.1- Descricdo da necessidade da contratacdo, considerando o problema a ser resolvido sob a perspectiva do
interesse publico

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenérios para o atendimento da demanda que consta
no Documento de Formalizacdo de Demanda, bem como demonstrar a viabilidade técnica e econdmica das solu¢bes
identificadas, fornecendo as informacdes necessérias para subsidiar o respectivo processo de contratagao.

Contratacdo de empresa especializada para o fornecimento de servigos de internet por meio de conexao via fibra éptica e via
Radio para atender as demandas da Administracdo e secretarias do Municipio de Ponto Chique-MG. Muitos sistemas e
aplicativos utilizados pela sede da Prefeitura e demais secretarias dependem de conectividade com a internet para funcionar
corretamente. Isso inclui sistemas de gestao interna, plataformas de colaboracao, sistemas de informacdes geograficas entre
outros.

A fibra éptica € menos suscetivel a interferéncias eletromagnéticas, além de ndo ser impactada por condi¢6es climaticas
adversas, e possui uma capacidade superior para suportar multiplos dispositivos conectados simultaneamente, sem
comprometer a velocidade da conexdo. Para prestar um servico de qualidade e com a eficiéncia, € preciso que a gestao
municipal contrate um servico de internet que atenda a cada secretaria, haja visto que existem locais com diferentes
demandas de velocidades na taxa de transferéncia de dados.

Para o uso de internt ao Publico, sabe-se que a tecnologia da informacéo € indispensavel atualmente em todas as areas do
nosso cotidiano, porém muitas pessoas ainda nao dispdem de acesso as redes de internet, principalmente nos locais de
mais dificil acesso e mais carentes. Por fim, é importante considerar a incluséo digital, que é uma forma de democratizar a
tecnologia e deixa-la acessivel ao maior nimero de pessoas. Sendo Assim o municipio de Ponto Chique dispdem Pontos de
conexao livre em alguma localiza¢des da Cidade e comunidade Rurais.

01.2- Riscos da N&o Contratacéo

A ndo contratacao de servigos de internet na administracdo publica pode ter diversos impactos negativos, tanto no
funcionamento interno das instituicdes quanto na prestacao de servicos a sociedade. Alguns dos principais impactos incluem:

1.2.1. Prejuizo na comunicacao e colaboracéo

A internet é fundamental para a comunicacao eficiente entre os setores da administracédo publica, bem como entre diferentes
orgéos e esferas de governo. Sem ela, a troca de informacgdes e a colaboragéo entre equipes se tornam muito mais dificeis,
prejudicando o andamento dos processos administrativos e a agilidade nas decisfes.

1.2.2 Dificuldade na prestagéo de servicos ao cidadéo

Muitos servigos publicos hoje dependem da internet para serem oferecidos de forma eficiente, como o acesso a servigos de
saude, educacéo, assisténcia social, entre outros. A falta de internet pode dificultar ou até impedir que a populacéo tenha
acesso a esses servigos de forma 4gil e eficiente, afetando a qualidade do atendimento e a transparéncia da gestéo publica.

1.2.3. Atraso na implementacao de politicas publicas

A administracdo publica frequentemente utiliza plataformas digitais para a implementacéo de politicas publicas, seja para o
monitoramento de programas sociais, para a gestdo de dados ou para a coleta de informagfes. Sem uma infraestrutura de
internet adequada, a execucédo dessas politicas fica comprometida, atrasando sua implementacéo e prejudicando os
resultados esperados.

1.2.4. Limita¢&@o na transparéncia e controle social

A internet € uma ferramenta essencial para garantir a transparéncia na administracéo publica. Sem a possibilidade de utilizar
plataformas online, a divulgacéo de informacdes sobre gastos publicos, licitacdes, contratos e outras atividades do governo
se torna mais dificil, o que pode resultar em uma maior falta de
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fiscalizac&o e controle social.

1.2.5. Impacto na capacitacdo e modernizag&o dos servidores publicos

A formacao continua de servidores publicos € fundamental para a modernizagao da administragdo publica. A falta de internet
dificulta o0 acesso a cursos online, materiais de atualizacéo e outras ferramentas de aprendizado, limitando a capacitacdo e o
desenvolvimento profissional dos servidores, o que pode resultar em uma gestao publica menos eficiente.

1.2.6. Impedimento a digitalizacédo de processos

A digitalizacédo de processos é uma tendéncia crescente na administragao publica, ajudando a reduzir a burocracia e
melhorar a eficiéncia. Sem internet, a transformagéo digital da administracéo publica fica prejudicada, mantendo os
processos de forma mais lenta, propensa a erros e, muitas vezes, mais custosa.

1.2.7. Desigualdade no acesso a servi¢os publicos

A falta de internet na administracao publica pode agravar a desigualdade no acesso a servicos, especialmente para
populagbes em areas mais remotas ou em situacao de vulnerabilidade, onde o acesso a tecnologia pode ser mais limitado.
Isso pode resultar em uma excluséo digital, onde parte da popula¢éo ndo consegue acessar servigos essenciais por meio de
plataformas online.

Em resumo, a ndo contratacéo de internet ou a falta de acesso a servi¢cos de conectividade pode comprometer
significativamente a eficiéncia, transparéncia, e a qualidade dos servicos publicos prestados a populacéo, além de dificultar o
funcionamento interno dos 6rgdos publicos. Para garantir uma administracéo publica moderna, eficiente e acessivel, a
conectividade é essencial.

01.2- Setores Requisitantes

SECRETARIA MUNICIPAL DE SAUDE FLAVIA APARECIDA RAMOS OLIVEIRA
COSTA

SECRETARIA MUNICIPAL DE EDUCACAO GLEICIO RODRIGUES SILVA

SEC.MUNICIPAL DE ASSISTENCIA SOCIAL WARLEY RICARDO DA SILVA

SERVICOS ADMINISTRATIVOS FABIANNE QUEIROZ DE OLIVEIRA

|02- Previsdo em relacado ao Plano Anual de Contratacdes

O Orgao néo elaborou o Plano Anual de Contratacdes para o exercicio desta contratagédo

|03- Requisitos Minimos da Contratacao

Tecnologia e Cobertura

Tecnologia Suportada: O servico deve ser provido preferencialmente por fibra dptica.

Area de Cobertura: O servigo deve abranger todas as unidades da instituicdo onde ha necessidade de conex&o, garantindo
disponibilidade na localidade.

indice de Disponibilidade: O servigo deve ter disponibilidade minima de 98%, garantindo operag&o continua, salvo casos de
manutenc¢éo previamente informada ou falhas justificadas.

Velocidade de Conex&o

Velocidade Minima Contratada: A velocidade de download deve ser de 330Mbps distribuidos em 250Mbps dentro do limites
da cidades (zona Urbana) e 80Mbps distribuidos nas Zonas Rurais do municipio.

Garantia de Velocidade: O servico deve garantir pelo menos 80% da velocidade contratada em condi¢Bes normais de
operacao.

Atendimento Técnico: Disponibilidade de suporte técnico 24x7 (24 horas por dia, 7 dias por semana), com canal de
atendimento telefonico, chat e/ou e-mail.

04- Estimativas de Quantidades

Descricdo do item Unidade Qtde Valor Estiamdo
Conex&o de internet BANDA LARGA Via Fibra Optica Com roteador servico 12,00 7289,40




PREFEITURA MUNICIPAL DE PONTO CHIQUE
CNPJ : 01.612.500/0001-47

compativel com o plano em comodato com Velocidade de 10 Mbps -
COMUNIDADE DA LAGOA GRANDE.

Conex&o de internet BANDA LARGA Via Fibra Optica Com roteadorl  servico 12,00 7289,40
compativel com o plano em comodato com Velocidade de 10 Mbps -
COMUNIDADE DAS CARAIBAS.

Conex&o de internet BANDA LARGA Via Fibra Optica Com roteadorl  servico 12,00 7289,40
compativel com o plano em comodato com Velocidade de 10 Mbps -
COMUNIDADE DO BOM JARDIM.

Conex&o de internet BANDA LARGA Via Fibra Optica Com roteadorl  servico 12,00 7289,40
compativel com o plano em comodato com Velocidade de 10 Mbps -
COMUNIDADE DO PE DA SERRA.

Conex&o de internet BANDA LARGA Via Fibra Optica Com roteadorl  servico 12,00 7289,40
compativel com o plano em comodato com Velocidade de 10 Mbps -
COMUNIDADE DO REPARTIMENTO.

Conex&o de internet BANDA LARGA Via Fibra Optica Com roteadorl  servico 12,00 7289,40
compativel com o plano em comodato com Velocidade de 10 Mbps -
COMUNIDADE DO RUSSAO.

Conexdo de internet BANDA LARGA Via Fibra Optica Com roteador]  servigco 12,00 4019,10
compativel com o plano em comodato com Velocidade de 10 Mbps -
PRACA ACADEMIA PUBLICA DE SAUDE.

Conexdo de internet BANDA LARGA Via Fibra Optica Com roteador]  servigco 12,00 4019,10
compativel com o plano em comodato com Velocidade de 10 Mbps -
PRACA SANTANA

Conex&o de internet DEDICADA Via Fibra Optica Com roteador compative|  servico 12,00 988,80
com o plano em comodato com Velocidade de 05 Mbps - CENTRO DE
CONVIVENCIA

Conexao de internet DEDICADA Via Fibra Optica Com roteador compativel servico 12,00 1529,10
com o plano em comodato com Velocidade de 05 Mbps — CONSELHQO

TUTELAR

Conexao de internet DEDICADA Via Fibra Optica Com roteador compativel servico 12,00 1529,10

com o plano em comodato com Velocidade de 05 Mbps - GARAGEM

Conex&o de internet DEDICADA Via Fibra Optica Com roteador compative|  servico 12,00 1529,10
com o plano em comodato com Velocidade de 05 Mbps - UNIDADE DE
FISIOTERAPIRA

Conexao de internet DEDICADA Via Fibra Optica Com roteador compativel servico 12,00 13136,70
com o plano em comodato com Velocidade de 100 Mbps - SEDE DA

PREFEITURA

Conexao de internet DEDICADA Via Fibra Optica Com roteador compativel servico 12,00 1709,10

com o plano em comodato com Velocidade de 10 Mbps - CENTRO DE
CONVIVENCIA

Conexao de internet DEDICADA Via Fibra Optica Com roteador compativel|  servigo 12,00 1709,10
com o plano em comodato com Velocidade de 10 Mbps - ESCOLA
MUNICIPAL ALZIRA VELOSO

Conex&o de internet DEDICADA Via Fibra Optica Com roteador compative|  servico 12,00 1709,10
com o plano em comodato com Velocidade de 10 Mbps - ESCOLA
MUNICIPAL NESTOR ALVES CLEMENTINO.

Conex&o de internet DEDICADA Via Fibra Optica Com roteador compative|  servico 12,00 1709,10
com o plano em comodato com Velocidade de 10 Mbps - ESF ANTONIO
COLIVAN

Conex&o de internet DEDICADA Via Fibra Optica Com roteador compative|  servico 12,00 1709,10
com o plano em comodato com Velocidade de 10 Mbps - ESF SAUDE|
PARA TODOS

Conex&o de internet DEDICADA Via Fibra Optica Com roteador compative|  servico 12,00 1709,10
com o plano em comodato com Velocidade de 10 Mbps - VIGILANCIA EM
SAUDE

Conex&o de internet DEDICADA Via Fibra Optica Com roteador compative|  servico 12,00 3329,70
com o plano em comodato com Velocidade de 20 Mbps - CENTRQO
ADMINISTRATIVO (ANTIGA CRECHE).
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Conexao de internet DEDICADA Via Fibra Optica Com roteador compativel|  servico 12,00 7199,55
com o plano em comodato com Velocidade de 50 Mbps - SECRETARIA DE
SAUDE

|05- Levantamento de Mercado

05.1 - Alternativas Possiveis

Alternativas de Contratacao Avaliadas

A) Contratacdo de Servico de Internet Dedicado (IP Dedicado)

Descricéo: Servico de internet exclusivo para a instituicdo, com largura de banda garantida e simétrica (mesma velocidade de
upload e download).

Vantagens:

Alta estabilidade e desempenho.

Garantia de qualidade no fornecimento, essencial para servigos criticos.

Suporte técnico prioritario e SLA (Service Level Agreement).

Melhor desempenho para aplicacdes que exigem alta taxa de upload, como videoconferéncias e armazenamento em nuvem.
Desvantagens:

Custo elevado em comparagédo com outras solugdes.

Exige planejamento da infraestrutura para instalacao.

B) Contratagcdo de Servigo de Internet Compartilhado (Banda Larga Comercial)

Descricéo: Servico oferecido por operadoras comerciais, com largura de banda compartilhada entre varios usuarios.
Vantagens:

Custo reduzido em comparacao com internet dedicada.

Facilidade de contratagdo e instalacéo rapida.

Desvantagens:

Menor estabilidade e possibilidade de oscilacdes, especialmente em horarios de pico.

Velocidade de upload limitada, o que pode afetar aplicag6es institucionais criticas.

05.2 - Justificativa Técnica e Econdmica da escolha da solucéo

A solucéo de banda larga comercial foi escolhida devido ao seu custo acessivel, facilidade de instalagdo e manutengéo e
adequacdao ao tipo de atividades desempenhadas pela instituicdo.

Embora nado ofere¢a garantia de largura de banda simétrica, essa limitagdo ndo compromete o uso pretendido, tornando-se a
melhor opg¢do dentro da realidade orcamentéaria e operacional da organizagéo.

|06 - Estimativa de Valor da Contratacéo

O valor estimado da presente contratacdo € de R$ 91.271,25, conforme detalhado na planilha constante do item 04
deste ETP.

|07 - Descri¢cédo da Solugdo como um todo |

Contratacdo de internet Banda Larga para atendimento das necessidades da administracdo, observados os requisitos
minimos e estimativas previstas nos itens 03 e 04.

|08 - Justificativas para o parcelamento ou ndo da Contratacao |

08.1 - Em relagédo ao parcelamento na forma de medi¢cédo da obra
As medicbes serédo realizadas parceladamente em funcdo do UNIDADE, néo se aplica

08.2 - Em relagéo ao parcelamento na forma de contratagéo

A contratacdo se dard por Por Lote, A realizacéo de licitacdo por itens ou lotes encontra previsédo no art. 40, § 2° da Lei n°
14.133/2021, desde que (i) o objeto seja divisivel econdmica e tecnicamente; (ii) ndo reste comprometida a integridade do
objeto da contratacéo e (i) a divisdo ndo culmine na elevacédo desproporcional dos precos, tudo de forma a garantir ampla e
maior competitividade entre os licitantes interessados na licitacéo. A licitacdo ndo sera parcelada para garantir a integridade
do objeto e evitar a
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multiplicidade de fornecedores, diante da necessidade continua de manutengdes e pela inviabilidade técnica da diviséo.

09 - Resultados Pretendidos

Melhoria da conectividade e acesso a Internet, rapida e de alta qualidade para suportar as operagfes diarias da Camara
Municipal. Garantir a disponibilidade e a confiabilidade da conexao de internet, minimizando interrupcdes e falhas. Facilitar e
melhorar a comunicagéo interna e externa entre os membros da Camara, 6rgaos governamentais, e o publico em geral.
Manutencéo e gestéo eficiente da rede de fibra Optica, estabelecer um programa de manutencéo preventiva e corretiva da
rede de fibra éptica para garantir sua operacao continua, segura e eficiente. Maximizar a vida Gtil, 0 desempenho e a
capacidade da infraestrutura de rede de fibra optica. Programar medidas robustas de seguranca da informacao, protecéo de
dados e gerenciamento de riscos para garantir a integridade, confidencialidade e disponibilidade das informacdes e dos
servicos. Assegurar a conformidade com as regulamentacdes, normas e melhores praticas de seguranca cibernética.
Melhoria na qualidade dos servigos e atendimento ao publico

|10 - Providéncias a serem adotadas, previamente a celebra¢cdo do Contrato

A Prefeirura Municicipal de Ponto Chique-MG, no uso de suas atribuicdes legais, em atendimento ao Art. 117 da Lei
14.133/2021. Designou o Servidor Municipal Fadson Mendes Dos Reis, para acompanhamento e fiscalizagdo dos contratos
relacionados a sede, Secretaria de administragdo (COLOCAR RESPONSAVEIS DOS DEMAIS SETORES)

11 - Contratagdes correlatas e/ou interdependentes

N&o se aplica

12 - Possiveis impactos ambientais e respectivas medidas mitigadoras

12.1 - Impactos Ambientais

Fundamentagdo: (Descri¢cao de possiveis impactos ambientais e respectivas medidas mitigadoras, incluidos requisitos de
baixo consumo de energia e de outros recursos, bem como logistica reversa para desfazimento e reciclagem de bens e
refugos, quando aplicavel; (inciso Xl do § 1° do art. 18 da lei n® 14.133, de 2021).

Dada a natureza do objeto que se pretende contratar ndo identificamos impactos ambientais relevantes sendo necessario
tdo somente que a licitante atenda aos critérios dos 6rgaos fiscalizadores.

12.2 - Medidas mitigadoras dos impactos ambientais
O presente objeto inexiste medidas mitigadoras em impactos ambientais.

12.3. GERENCIAMENTO DE RISCO

A gestéo de risco em Tecnologias da Informacao (TI) refere-se ao processo sistematico de identificacdo, avaliacéo,
tratamento e monitoramento de ameacas e vulnerabilidades potenciais que podem afetar a seguranga, confiabilidade e
integridade dos sistemas de informagéo e recursos digitais de uma organizacéo.

12.3.1 os trés processos principais da gestéo de risco

A gestao de risco em Tl envolve trés processos principais que, quando aplicados de forma sistematica e integrada,
permitem a identificacdo, avaliacdo e tratamento de ameacas e vulnerabilidades potenciais. Esses processos sao:

B Identificagdo e analise de riscos

O primeiro passo na gestao de risco é a identificacdo de ameacas e vulnerabilidades que podem afetar os sistemas de
informacéo e recursos digitais de uma organizagao.

Essa etapa envolve a andlise de dados, relatorios de seguranca e informacdes sobre ameacas conhecidas, além de uma
compreensao do ambiente de negécios e das necessidades especificas da organizacéo.

- Avaliacdo de riscos

ApoOs a identificacdo de ameacas e vulnerabilidades, é necessério avaliar o nivel de risco associado a cada ameaca,
levando em consideracéo fatores como a probabilidade de ocorréncia, o impacto potencial e o custo de implementacédo das
medidas de controle.

Essa avaliagdo permite priorizar as medidas de seguranca e garantir que as recursos estéo sendo alocados de forma
eficiente e eficaz.

- Tratamento de riscos
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ApOs a identificacao e avaliagdo dos riscos, é necessario implementar medidas de prevencéo, deteccao e resposta a
ameagas, que podem incluir medidas como: politicas de segurancga, gerenciamento de identidade e de acesso, backup de
dados, testes de penetragéo e treinamento de equipes.

As ac¢Oes sdo aplicadas de acordo com o nivel de risco associado a cada ameaca, levando em consideragéo fatores como a
probabilidade de ocorréncia, o impacto potencial e o custo de implementacédo das medidas de controle.

12.3.2 Os riscos da Tl

» Danos na infraestrutura;
» Ataques hacker (sequestro de sistemas, danificacéo e vazamento de dados etc.);
Indisponibilidade de sistemas;

« Falhas na energia;

* Qualquer evento em potencial que esté relacionado a area de tecnologia da informacéo e pode impactara Tl e 0
negécio.
Os riscos da Tl sdo também riscos ao negdcio, pois o uso de solugBes de Tl pode culminar em eventos e condi¢cdes que tem
potencial para impactar a organizacao. Por isso, é preciso ter um PGCN (Plano de Gestéo da Continuidade de Negécios)
O plano de gestéo de continuidade dos negdcios vai ajudar a manter tudo sob controle caso uma crise ou desastre ocorrer.
Esse plano inclui estratégias para toda a organizacgao, Tl inclusa.

12.3.3 Como fazer avaliagéo de riscos de Tl em 3 passos:

1. Analise de ambiente

O primeiro passo é fazer um levantamento dos servigos e processos criticos. A analise do ambiente deve gerar um
diagndstico com um panorama geral sobre:

* Processos;

* Instalacgoes;

e Tecnologias;

» Recursos criticos;

» Pessoas.
E na etapa de analise que criamos o BIA (Business Impact Analisys):
Deve-se levar em consideragéo os mais diversos eventos que podem de alguma forma afetar os negécios. Continuando
com o exemplo da imagem acima, pensariamos em eventos ou situacdes que poderiam levar o servidor ou o site da
empresa a ficarem indisponiveis.

2. Definicéo da estratégia
Finalmente, a partir da avaliagcao dos riscos, definimos uma estratégia com dois tipos de atividades para o tratamento dos
riscos levantados:

» Atividades de Mitigagdo: sdo aquelas que fazemos com o objetivo de reduzir a probabilidade de um risco acontecer ou
de reduzir seu impacto caso ocorra.

 Atividades de Contingéncia: sdo aquelas que fazemos para tratar o efeito de um risco que se concretizou e que precisa
de acdo imediata para ndo causar mais estrago.

3. Criacdo do plano de continuidade
Se algum risco se concretizar, precisamos de um plano de continuidade. Ele inclui os seguintes pontos:

» Plano de continuidade operacional e Plano de Contingéncia e Continuidade dos Negdcios, que contém a estratégia de
continuidade das operacdes caso se concretizem eventos que impactem o negécio;

« Plano de Gerenciamento de crises, um plano de acéo para contornar a crise e sobreviver a ela;

» Plano deRecuperacado de Desastres, para recuperar danos causados pela crise e recuperar a integridade do negdcio,
uma vez gque a crise estiver controlada;

» Plano de Testes, pois s0 podemos garantir a eficiéncia dos planos se realizarmos testes, certo? O plano de testes
contém os objetivos, forma de realizacéo e escopo dos testes.


https://www.euax.com.br/2024/01/gerenciamento-de-identidade-e-acessos/
https://www.euax.com.br/2024/01/vazamento-de-dados/
https://www.euax.com.br/2021/06/plano-continuidade-de-negocios/
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|13 - Concluséo

A presente solicitacdo visa a busca pela melhoria na qualidade dos servicos que séo prestados pelo pela Prefeitura
Municipal De Ponto Chique e suas secretarias, que dependem de conexao de internet para a funcionalidade de sistemas e
outros. Deixando também a execucédo das atividades diarias mais eficientes e eficazes, capacitacdo e modernizacao dos
servidores publicos, digitalizagcao de processos, transparéncia e controle social, igualdade no acesso a servicos publicos; E
ao projeto a internet livre tem como o finalidade democratizar o0 acesso a Internet, fortalecer e estimular o acesso a cultura
digital e requalificar os espacos publicos do Municipio.

Finalizada em 03 de fevereiro de 2025

Ponto Chique, 3 de Fevereiro de 2025

FABIANNE QUEIROZ DE OLIVEIRA

WARLEY RICARDO DA SILVA

GLEICIO RODRIGUES SILVA

FLAVIA APARECIDA RAMOS OLIVEIRA COSTA


Usuario
Finalizada em 03 de fevereiro de 2025


